
そのメール、大丈夫ですか？
怪しいメールを見抜く3つのポイント！

◆ 差出人の名前だけで判断せず、メールアドレス全体を確認しましょう。
◆ ドメイン名に見慣れない単語や不自然な表記がないか注意してください。

福岡中の「こうしたい！」を私たちがシステムで解決します。

①送信元のメールアドレスに要注意

②件名や本文の違和感に要注意

③リンクや添付ファイルに要注意

【要注意フレーズ例】

「緊急です！今すぐ対応してください。」

→「緊急」や「今すぐ」といった言葉で対応を急かす。

「重要なお知らせ：○○を確認しないと利用停止になります。」

→「重要」や「利用停止」といった言葉でプレッシャーを与える。

「あなたの情報が漏えいしています。アカウントが凍結されます。」

→個人情報に関する不安を煽る。

◆ 受信者を焦らせる内容や、不自然な日本語が含まれていないかを確認し
ましょう。

◆ リンクはすぐにクリックせず、リンク先のURLを必ず確認しましょう。
◆ 心当たりのないリンクや添付ファイルは開かないようにしてください。

メールアドレスが本物か迷ったときは、差出人の公式HPで正しい
ドメイン名を確認！

上記のような怪しい点があれば、すぐに上司やセキュリティ担当者に
相談しましょう！

送信元：株式会社ＪＣＡ公式 <news@nzkjca.co.jp>
↑

差出人の名前

↑

ドメイン名
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